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Direccion General de Auditoria Interna

MEMORANDUM DGAI N° 0444/2023

A: MTR. JAVIER GIMENEZ, Ministro
Ministerio de Industria y Comercio

DE: LIC. MARIA LUCILA DELGADO, Directora General
Direccion General de Auditoria Interna

c"-*'-'-::.:;"_:'-:"?'
TEMA: Informe Final N° 29/2023 “Auditoria de Gestion. Evaluacion del Sistermn
de Control Interno de las Normas de Requisitos Minimos - MECIP 2015”

¢ Informe Ejecutivo

FECHA: 27 de diciembre de 2023

Por el presente remito Informe N° 29/2023 de “Auditoria de Gestion. Evaluacién del
Sistema de Control Interno de las Normas de Requisitos Minimos - MECIP 2015 e
informe Ejecutivo para su conocimiento.

El informe se remite en cumplimiento a lo dispuesto en el Decreto N° 1279/03 “Por el
cual se apruecba la reglamentacién del Régimen de Control y Evaluacion de la
Administracién Financiera del Estado” que en el articulo 11° cita “..Jos informes
ordinarios y extraordinarios que emitan las Auditorias Internas Institucionales, serdn
elevados en forma exclusiva y simultinea a las Méximas Autoridades de los Organismos
v Entidades respectivas, Sindico de la Entidad y a la Auditoria General del Poder
Ejecutivo...”.
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TEMA: Informe Final N° 29/2023 “Auditoria de Gestién. Evaluacion del Sistema
de Control Interno de las Normas de Requisitos Minimos - MECIP 2015”

¢ Informe Ejecutivo

FECHA: 27 de diciembre de 2023

Por el presente remito Informe N° 29/2023 de “Auditoria de Gestién. Evaluacién del
Sistema de Control Interno de las Normas de Requisitos Minimos - MECIP 2015 e
informe Ejecutivo para su conocimiento.

El informe se remite en cumplimiento a lo dispuesto en el Decreto N° 1279/03 “Por el
cual se aprueba la reglamentacion del Régimen de Control y Evaluacién de la
Administracién Financiera del Estado” que en el articulo 11° cita “..Jos informes
ordinarios y extraordinarios que emitan las Auditorias Internas Institucionales, serdn
elevados en forma exclusiva y simulténea a las Méximas Autoridades de los Organismos
Y Entidades respectivas, Sindico de la Entidad y a la Auditoria General del Poder
Ejecutivo...”.
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INFORME EJECUTIVO

COMPONENTE: EVALUACION INDEPENDIENTE
ESTANDAR: AUDITORIA INTERNA
FORMATO N°: 211: Informe de Auditoria Interna D.G.A.I. N°®29/2023 — Ejecutivo

(1) MACROPROCESO: Gestion de Control y Evaluacion Institucional. (2) PROCESO: Evaluacion independiente

(4) ACTIVIDAD: INFORME FINAL N° 29/2023
AUDITORIA DE GESTION. EVALUACION DEL SISTEMA
DE CONTROL INTERNO DE LAS NORMAS DE
REQUISITOS MINIMOS - MECIP 2015

|(3) SUBPROCESO: Ejecucion de Auditoria

i(s) DEPENDENCIA AUDITADA: Ministerio de Industria y Comercio. (6) FECHA ELABORACION: 27/12/2023

(7) DIRECTIVO RESPONSABLE DEL MACROPROCESO: DIRECCION  ((8) DESTINATARIO: MINISTRO-DIRECCION GENERAL
GENERAL GABINETE TECNICO GABINETE TECNICO

Mejorar continuamente la efectividad del Sistema de Control Interno del Ministerio de Industria y Comercio, mediante el uso de los!
instrumentos de gestién con el analisis de datos obtenidos de los funcionarios del Ministerio de Industria y Comercio.

Periodo para auditar: Ejercicio Fiscal 2023.

Dependencia: Institucional

Macroprocesos: Fortalecimiento en Gestion de las Mejores Practicas

Procesos

1-Evaluacién de la Efectividad del Sistema de Control Interno” realizado por la Contraloria General de la Reptiblica, emitido en julio de 2023
2- Informe de la Contraloria General de la Reptblica sobre “Niveles de Riesgo en el Ambiente Tecnologias de la Informacién y
Comunicacién — 2023

3-Implementacion del Sistema de Control Interno.

Revisién documental NRM.
*Aplicacion de la guia del Anexo Res. CGR 147- EVALUACION DEL NIVEL DE MADUREZ DEL SISTEMA DE CONTROL INTERNO
MECIP:2015

OCI N°1: No se verifica el plan y cronograma para la implementacion del Sistema de Control Interno en el marco de la
Resolucion N° 377/16 por la cual se adopta la Norma de Requisitos Minimos para un Sistema de Control Interno

|OCI N°2: No se verifica la capacitacion del personal directivo y de los funcionarios sobre los requisitos minimos sefialados en
la Norma de Requisitos Minimos, a fin de apoyar su efectiva implementacion

|OCI N°3: Se verifica el riesgo medio en el Ambiente Tecnologias de la Informacién y la Comunicacién - 2023, requiere una
atencion adecuada y la aplicacion de medidas que permitan mitigar o reducir el impacto potencial ante cualquier eventualidad

De las verificaciones realizadas en base al informe conjunto CGR- AGPE y la EVALUACION DEL NIVEL DE MADUREZ DEL
SISTEMA DE CONTROL INTERNO MECIP realizado por la DGAI encontramos:

*Debilidades en la implementacion efectiva de la NRM con base a los informes de la Contraloria General de la Republica y la
Auditoria General del Poder Ejecutivo.
*El resultado de la Evaluacion Realizada por la Auditoria Interna Institucional sobre Implementacic
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INFORME EJECUTIVO

COMPONENTE: EVALUACION INDEPENDIENTE
ESTANDAR: AUDITORIA INTERNA
FORMATO N°: 211: Informe de Auditoria Interna D.G.A.I. N°29/2023 - Ejecutivo

* Interponer medidas administrativas para proceder a la efectiva implementacién de la NRM para el Ejercicio Fiscal 2024 y fortalecer
Coordinacion del MECIP como implementadora de la Norma de Requisitos Minimos (MECIP 2015).

*Al Comité de Control Interno CCI en la Gestion del Sistema de Control Interno.

* Efectuar capacitacion a los Funcionarios sobre los requisitos minimos sefialados en la Norma de Requisitos Minimos, a fin de apoyar sf
efectiva implementacion.

e

Se debera presentar en un plazo de 20 (veinte) dias habiles a partir del dia siguiente de la recepcién del presente informe el Plan de
Mejoramiento en el formato establecido por la DGAI en el cual se debera consignar las acciones de mejoramientos sobre cada observacién,
el indicador de cumplimiento, asi como el periodo de ejecucién y los responsables asignados.

El Plan de Mejoramiento debera ser remitido a la Direccion General de Auditoria Interna para revision con el fin de verificar su
razonabilidad, constatando si se han detectado y analizado las causas que las motivaron, la coherencia de las acciones programadas y silas
mismas han de contribuir a subsanarlas.

Elaborado por: Lic. Mirna Ramire{ \%’ 141 1) Fecha: 27/12/2023
e
' ~./"I T
Revisado por: Mg. Rosa Elena Blanco Fecha: 27/12/2023
~ 1

Aprobado por; Lic. Maria Lucila Delgado Segovia 1 j 27/12/2023
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DIRECCION GENERAL DE AUDITORIA INTERNA
Direccion de Auditoria de Gestion

INFORME FINAL N° 29/2023 AUDITORIA DE GESTION. EVALUACION
DEL SISTEMA DE CONTROL INTERNO

DE LAS NORMAS DE REQUISITOS MINIMOS - MECIP 2015

1.- ORIGEN DE LA AUDITORIA

De conformidad al Plan y Cronograma Anual de Trabajo de la Direccion General de
Auditoria Interna para el Ejercicio Fiscal 2023, aprobada por Resolucién Ministerial
NCO 1566 de fecha 28 de octubre de 2022, modificado por Resolucién 715/2023
(Version II), en el cual se contempla la realizacion de una Auditoria de Gestion de
Evaluacién del Sistema de Control Interno de las Normas de Requisitos Minimos -
MECIP 2015.

2.- ALCANCE DE LA AUDITORIA

Periodo para auditar : Ejercicio Fiscal 2023.

Dependencia : Institucional

Macroprocesos : Fortalecimiento en Gestion de las Mejores Practicas
Procesos

1- Evaluacion de la Efectividad del Sistema de Control Interno” realizado por la
Contraloria General de la RepuUblica, emitido en julio de 2023

2- Informe de la Contraloria General de la Republica sobre “Niveles de Riesgo en el
Ambiente Tecnologias de la Informacién y la Comunicacién - 2023

3- Implementacioén del Sistema de Control Interno.

El presente Informe surge del analisis de los documentos proveidos a los Auditores
para su estudio y que son de exclusiva responsabilidad de los funcionarios que
intervinieron en la ejecucion y formalizacion de las operaciones examinadas.

3.- OBJETIVOS DE LA AUDITORIA

3.1. Objetivo General

Mejorar continuamente la efectividad del Sistema de Control Interno del Ministerio
de Industria y Comercio, mediante el uso de los resultados conseguido por la
instituciéon, conforme al instrumento generado por los organismos superiores de
control, el analisis de datos obtenidos de los indicadores, las acciones correctivas y
preventivas, y los resultados del seguimiento y medicion. Mejorar continuamente la
efectividad del Sistema de Control Interno del Ministerio de Industria y Comercio,
mediante el uso de los instrumentos de gestion con el analisis de datos obtenidos de
los funcionarios del Ministerio de Industria y Comercio.

3.2. Objetivos Especificos:

4 Analizar los resultados del Informe de Evaluacion de la Efectividad del Sistema de
Control Interno realizado por la Contraloria General de la Republica, emitido en
julio de 2023.

4 Examinar el Informe de la Contraloria General de la Republica sobre “Niveles de
Riesgo en el Ambiente Tecnolog[.i'
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DIRECCION GENERAL DE AUDITORIA INTERNA
Direccion de Auditoria de Gestion

4 Establecer con las areas afectadas un Plan de Mejoramiento con acciones que
aseguren la adherencia de las politicas internas establecidas.

4.- MARCO LEGAL

Disposiciones Generales

4 Ley N©° 904/63 "Que establece las funciones del Ministerio de Industria y
Comercio y su Decreto Reglamentario N° 2348/99"

4 Ley N© 1626/00 “De la Funcién Publica”

4 Resolucién CGR N2 37772016 “Por la cual la Contraloria General de la Republica
adopta la Norma de Requisitos Minimos para un Sistema de Control Interno del
Modelo Estandar de Control Interno para Instituciones Publicas del Paraguay -
MECIP:2015.

4 Resolucién CGR N°147/19 “Por la cual se aprueba la Matriz de Evaluacién por
niveles de madurez, a ser utilizada en el marco del sistema de control interno del
Modelo Estandar de Control Interno para Instituciones Pablicas del Paraguay -
MECIP:2015.

4 Resoluciéon 326/2019 “Por la cual se Adopta la Norma de Requisitos Minimos y
la Matriz de Evaluacién para un Sistema de Control Interno del Modelo Estandar
del Control Interno para Instituciones Publicas del Paraguay MECIP:2015

4 Resolucién CGR N©°583/19 “Por la cual se actualiza el Manual de Auditoria
Gubernamental (MAGU) para las instituciones publicas sujetas a la fiscalizacion y
control de la Contraloria General de la Republica, y se deja sin efecto la Resolucion
CGR N°146 del 25 de marzo de 2019.

4 Res. MIC 1616/2019 Por la cual se aprueba La Politica de Control Interno del
Ministerio de Industria y Comercio.

4 Resolucion MIC N° 304/2020 “Por la cual se adopta la Norma de Requisitos
Minimos para el Sistema de Control Interno del Modelo Estandar de Control Interno
para Instituciones Publicas del Paraguay - MECIP: 2015"

4 Resolucién MIC N° 347/2020 “Por la cual se establece la implementacion
obligatoria del MECIP 2015 en el Ministerio de Industria y Comercio”

4 Resoluciéon MIC N° 239/2021 Por la cual se ratifica el compromiso de la Maxima
Autoridad y de su Equipo Directivo Institucional de continuar apoyando de manera
directa y recurrente la implementaciéon del Modelo Estandar de Control Interno
para las entidades publicas del Paraguay (MECIP), en las dependencias del
Ministerio de Industria y Comercio. Del 4 de mayo de 2021

4 Resolucion CGR N° 909/2021 “Por la cual se aprueba y se adopta el uso del
Sistema Informatico para la Evaluaciéon del Sistema de Control Interno, en el
marco de la Norma de Requisitos Minimos para un Sistema de Control Interno para
las Instituciones Publicas del Paraguay”.

“ Resolucion N° 878/2021 “Por la cual se adopta el Manual de Auditoria
Gubernamental del Paraguay y se dispone el uso obligatorio por parte de la
Auditoria Interna Institucional conforme a su estructura y procesos.

4 Resoluciéon 987/2022 “Por el cual se aprueba la version 4 de actualizacién de la
Matriz de Procesos correspondientes a los Macroprocesos, en la implementacion
del Modelo Estandar de Control Interno — MECIP 2015, en el Ministerio de Industria
y Comercio” y se abroga la Resolucion 833 de fecha 16 de diciembre de 2021.

4 Resolucién N° 1566/2022 "Por la cual se aprueba el Plan Anual de Trabajo y
Cronograma de Actividades de la Direccion General de Auditoria Interna de este
Ministerio, correspondiente al Ejercicio Fiscal 2023"

4 Resolucion N° 715/2023 “Por la cual se aprueba el Plan Anual de Trabajo y
Cronograma de Actividades de la Direccion General de Auditoria Interna de este
Ministerio, correspondiente al Ejercicio Fisc?J 023" - (Version 2)

(
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DIRECCION GENERAL DE AUDITORIA INTERNA
Direccion de Auditoria de Gestion

4 Otras disposiciones legales relacionadas.

5.- PROCEDIMIENTOS DE AUDITORIA

v" Revision documental NRM, )
v Aplicacidon de la guia del Anexo Res. CGR 147- EVALUACION DEL NIVEL DE
MADUREZ DEL SISTEMA DE CONTROL INTERNO MECIP:2015

6.- LIMITACIONES
La limitacion al alcance de este trabajo lo constituye: la documentacién del NRM
remitida por MECIP del periodo resulta incompleta.

7.- DESARROLLO DEL INFORME

7.1. Introduccion
Solicitudes de informe
v' Memorandum DGAI N° 361/2023, a la Lic. Marcela Leguizamén contestada
a través de correo electrdnico el 24/11/2023.
v Memorandum DGAI N° 381/2023, a la Abg. Carlos Riquelme, contestada a
través de Memorandum DTH N° 700/2023.

7.2. Plantel de Funcionarios responsables
Cuadro N°1: Plantel de funcionarios

" : i Resolucién

Nombre y Apellido ‘Cargo Periodo - de
= . Designacion

e e o Director General Interino 01/02/2023 al

uis Larlos clias de Gabinete Técnico a
Bellasai 15/08/2023 | 169/2023
Marcela Maria Directora General de
Leguizamon Noguera Gabinete Técnico 16/08/2023 1039/2023
Emilce Encarnacion Coordinadora General del
Valdovino Ojeda MECIP 01/09/2019 119/2019

7.3. Area afectada al presente Informe
Cuadro N°2: Organigrama de la Direccion General de Gabinete Técnico
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DIRECCION GENERAL DE AUDITORIA INTERNA
Direccion de Auditoria de Gestion

7.4. Analisis de la informacion

Se presenta las debilidades del Sistema de Control Interno y las prioridades a ser
desarrolladas en el proximo afio, desde el punto de vista de la Auditoria Interna
Institucional y de los Organos Superiores de Control del Paraguay (CGR — AGPE). El
documento presenta requerimientos a la gestion de control identificados para la
gestion del Ministerio de Industria y Comercio.

741  Evaluacién SCI R R RN S - g
Se reallza en base a la evaluacuon por Nivel de Madurez metodolog|a proveldo por la
CGR para dar soporte a la Institucion en la busqueda de la excelencia en sus Sistemas
de Control, acompafia en procesos de desarrollo, implementacién, mantenimiento y
mejora continua.

Se detalla el resumen de la Aplicacion de la guia del Anexo Res. CGR 147 Evaluacién
del Nivel de Maduracion del Sistema de Control Interno (SCI) - MECIP:2015 realizado
por la All, se agrega en anexo todo el informe:

Ambiente de Control 1,77

Control de Planificacién 1,45

Control de Implementaciéon |2,08

Control de Evaluacion 3,34

Control para la Mejora 1,40

7.4.2 Informe de Evaluacion de la Efectividad del Sistema de Control
Interno realizado por la Contraloria General de la Repﬁblicay la Auditoria-
General del Poder Ejecutivo, emitido en julio de 2023,

La CGR y AGPE requiere en el instrumento del disefio de un Plan de Mejoramiento
Institucional que ya habia sefialado en el informe anterior.

No se verifica el plan y cronograma para la implementacion del Sistema de Control
Interno en el marco de la Resolucién CGR N° 377/16 por la cual se adopta la Norma
de Requisitos Minimos para un Sistema de Control Interno.

Se sistematiza las siguientes observaciones de la Contraloria General de la Republica
CGR y La Auditoria General del Poder Ejecutixo\ AGPE. Se trae las debilidades del

@W‘r* Pagina 4|13
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DIRECCION GENERAIL DE AUDITORIA INTERNA
Direccion de Auditoria de Gestion

informe para visualizar los criterios de valoraciéon y las observaciones en cada
componente:

No se verifica la actualizacién y adecuacion de la Identificacion y Evaluacion de
riesgos, de las politicas de operacion y de los controles en procedimientos
considerando los criterios citados en la NRM (Norma de Requisito Minimo)
e Documentacion completa de los procedimientos
e Formalizacion del plan de capacitacion
e Disefio de actividades de socializacion y/o capacitacién buscando la comprension
y la aplicacion de documentacion asociada con los principios del (SCI) Sistema de
Control Interno.
e Elementos de SCI completos y actualizados publicados en el portal web
institucional.
e Disefio y aplicacion de mecanismos necesarios para asegurar la calidad de la
informacion.
e Actividades asociadas a la Rendicion de Cuentas que incluya la interactuacién con
la ciudadania.
Aplicacion de indicadores de objetivos y planes institucionales
« Elaboracion de planes de mejoramiento individuales.
! No se observé evidencia de que La Politica de Control Interno, aprobada por Res. :
i N° 1616 del 30/12/2019 fuera entendida y aplicada dentro de la institucién i

...................................................................................................................

La Maxima Autoridad no gestiond los recursos necesarios para llevar adelante
planes de mejora en atencidn a las debilidades ya sefialadas en el informe anterior
de la Resolucion N° 1535 del 8/11/19 fue aprobada la segunda version del
cédigo de Etica del MIC:

e Conslruccion partlicipaliva y consensuada con funcionarios de diferentes niveles o
areas de la entidad del Cédigo de Etica

o Cumplimiento de las funciones establecidas de la Comisidn de Etica.

e Existencia de registros de actividades para la construccion de los Compromisos
Eticos de las dependencias, que deben ser elaborados por los funcionarios vy
aprobados por los responsables de cada dependencia, ademas los Acuerdos vy
Compromisos Eticos deben ser actualizados permanentemente.

e Realizacion de acciones formativas o actividades que induzcan a la sensibilizacion
y a la reflexion para los funcionarios de la institucién.

i No se gestiond observaciones realizadas anteriormente de Resolucion N° 1608 del !
i 30/12/19 que aprobo la segunda version del Protocolo de Buen Gobierno como: i

» Construccién de Protocolo de Buen Gobierno de manera participativa con el nivel
directivo de la organizacion.

e La inclusion implicita del compromiso con la igualdad y no discriminacion.

e Cumplimiento de las funciones del Comité de Buen Gobierno

e Actas de revisidon del Protocolo de Buen Gobierno.

e Adecuada socializacién a los funcionariog de la institucion y su publicacid
web institucional.
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DIRECCION GENERAL DE AUDITORIA INTERNA

Direccion de Auditoria de Gestlon

B- Componente de control de la planificacion

Se describe las siguientes observaciones:

iNo se consta en la Res. N° 1295 del 31/10/2019 donde fue aprobado el Plan
} Estratégico Institucional PEI 2019-2023 del Ministerio de Industria y Comercio lo
i siguiente:

__________________________________________________________________________________________________________________

¢ No se gestiond accion de mejora a fin de subsanar debilidades sefialadas en la
evaluacidon anterior respecto al enunciado de la Mision y la Vision.

e La institucion aprobd la cuarta version del mapa de procesos en la cual estan los
procesos relacionados a la gestion de los planes, pero no se observo
procedimientos relacionados a la planificaciéon estratégica y operativa, a excepcién
de la gestion de modificacion de los planes.

e Se visualizo elaboracion del FODA 2022 pero no se visualizo la revision del PEI
(Plan Estratégico Institucional) basado en el contexto actualizado.

e La Maxima Autoridad no inicid las diligencias necesarias para atender las
debilidades relacionadas con indicadores y la definicion de las metas de los
objetivos estratégicos. Por lo que no se visualizd instrumentos de seguimiento y
medicion de grado de avance de los planes y de los logros alcanzados, al cierre
del ejercicio fiscal sujeto a analisis.

¢ No se constatd que se hayan encargado de la vinculacidon de los objetivos
estratégicos. Programas, proyectos y procesos con los Objetivos de Desarrollo
Sustentable-ODS

e No se desarrollaron actividades que lleven a los funcionarios a comprender y
ejecutar con miras a cumplir con los objetivos establecidos en el Plan Estratégico
Institucional.

No se constato la actualizacion y/o revision de todos los procesos, del modelo de
gestion por procesos para la aprobacion de la cuarta version de la Matriz del Mapa
de Proceso de la Resolucién MIC 987del 29/08/2022

* No se observé normograma de todos los elementos del modelo de gestion por
procesos.

No se visualizo la revision de las debilidades mencionadas en la evaluacion anterior,
como ser el perfil de cargos de auxiliares y similares, tampoco se constatd que la
documentacién publicada en el portal web institucional este completa y ordenada. La
institucion debe establecer mecanismos para asegurar que cada funcionario conozca
cabalmente sus deberes y responsabilidades de modo que pueda rendir cuenta por
los mismos.

No se comprobo la gestion para la Evaluacion de la Identificacion y Evaluaciéon de
Riesgos en actividades efectivas para mejorar la situacion de este principio.

e No se visualizd la metodologia aplicada para la gestion de la Identificacion y
Evaluacion de riesgos, sin embargo, se observo la utilizacion de una planilla
simplificada que no se ajusta a los criterios incluido en la NRM.

(Ve gy
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e Se visualizé le elaboracion del FODA, pero no se visualizé la matriz de riesgos
basada en esta herramienta. Tampoco se visualizd la matriz de riesgos de
objetivos institucionales.

o La evidencia presentada es parcial, considerando necesaria la revisiéon en atencién
a la aprobacion de una nueva version del modelo de gestion por procesos, y lo
indicado por la NRM en relacion con la anualidad de la revision de la Identificacion
y Evaluacion d Riesgos. Por otro lado, adolece de datos relacionados a la
identificacién del documento como ser la version y fechas de formalizacion del
documento.

C- Componente control de la implementacion f
Se verlflca debilidades que deben ser administradas para seguir
fortaleciendo el SCI como:

« No se observé que se hayan considerado los criterios citados en la NRM para la
revision de las politicas operacionales.

* No se constatdo que la presentacion de documentos asociados a procedimientos
este completa.

o No se visualizé diserio de controles.

e No se visualizé informes relacionados al cumplimiento de las competencias
necesarias que necesitan los funcionarios para el cumplimiento de sus tareas.

* No se visualizé formalizacion del plan de capacitacion, ni procesos relacionados a
la realizacion de la deteccién de necesidades de capacitacion y la medicion de la
efectividad de las capacitaciones.

* No se visualizé informacion relacionada al aseguramiento de que los funcionarios
poseen las competencias para el ejercicio de sus tareas.

¢ No se observo la determinacién de fuentes de informacion internas y externas.

e No se observé mecanismos que aseguren correctamente el estado de revision y
de cambios de documentos

« No se comprobd que los datos procesados se encuentren ordenados,
sistematizados y estructurados en forma adecuada y oportuna.

e No se presentd documentacion actualizada sobre mecanismos gue aseguren que
la informacion documentada requerida por el Sistema de Control Interno (politicas,
procedimientos, matrices, tablas de datos, entre otros) se encuentren disponibles
en su lugar de uso, y adecuadamente protegida.

¢ No se visualizé actividades asociadas al fomento de la identidad institucional.

e No se visualizd la revision periddica de la efectividad informacion de los
mecanismos de comunicacién utilizadas.

e No se visualizé mecanismos de la identificacion de la informacion gque puede ser
comunicada los grupos de interés,

e No se constaté que los documentos asociada al SCI publicada en el portal web
este completa y actualizada.

E'La ﬁwidfa_ _cla aﬁjmxnta«ﬂa en la hemram‘lenta NRM para la evaluacién del
. periodo 2022 adolece de ciertas deficiencias que deben ser tenidas en :
. cuenta para el periodo 2023, :

Correspondencia del nombre del documento con el contenido.
# Documentos incompletos en cuarity @i contenida especifigadoyy;, W@‘ g
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= Documentos con formatos inadecuado o ilegibles. :
. @ Documentos relacionados con actividades, por ejemplo, de capacitacion que no :

sean del ano evaluado.

: = Documentos que no corresponden al componente, principio o elemento evaluado
: = Documentacion formalizada en afios anteriores que son necesarios para la

evaluacion del componente, principio o elemento.

. = No se visualizé la realizaciéon de actividades que incluyan a la ciudadania !

relacionadas con la Rendicion de Cuentas.

D- Componente de control de la evaluacién.

Existen debilidades que deben ser administradas para mejorar la calificacion:
e No se visualizd que la Maxima Autoridad haya gestionado la documentacion del
sistema de indicadores.

Los controles se ejecutan de acuerdo con lo planificado y existe cierta disciplina

respecto a ellos. Existen debilidades que deben ser administradas para mejorar la

calificacion:

e No se visualizd que en la elaboracion del Analisis Critico anual se tuvieran en
cuenta todos los criterios indicados en la NRM.

e No se visualizd planes de mejora individuales.

OCI N° 1: No se verifica el plan y cronograma para la implementacion del Sistema
de Control Interno en el marco de la Resolucién CGR N° 377/16 por la cual se adopta
la Norma de Requisitos Minimos para un Sistema de Control Interno.

Descargo: Al respecto, se informa que la Coordinacion del MECIP dependiente de la
Direccion General de Gabinete Técnico no cuenta con el cronograma mencionado.
Evaluacién del Descargo: La Dependencia reconoce la observaciéon, por lo tanto
nos ratificamos.

Recomendacion: A la Coordinacion del MECIP: Disefiar y gestionar el plan vy
cronograma para la implementacion del Sistema de Control Interno en el marco de
la Resolucion CGR N° 377/16 por la cual se adopta la norma de Requisitos Minimos
para un Sistema de Control Interno.

Capacitacion. Personal Directivo. Funcionarios

Gestionar la capacitacion del personal directivo y de los funcionarios sobre

los requisitos minimos sefialados en la Norma de Requisitos Minimos, a fin

de apoyar su efectiva implementacion.

Recomienda:

o Fortalecer y capacitar el Comité de Control Interno, Equipo Técnico MECIP,
Direccion General de Gabinete Técnico- Coordinacion General MECIP, y todos los
funcionarios.

s Solicitar al Centro de capacitadores de la CGR, para la capacitacion de todos los
funcionarios, de todos los niveles jerérquil[c-: §\y en especial los funcionarios de alta

(e Gy
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jerarquia que participan en la ejecucion del buen gobierno del Ministerio de
Industria y Comercio.

: OCI N° 2: No se verifica la capacitacion del personal directivo y de los funcionarios !
i: sobre los requisitos minimos sefialados en la Norma de Requisitos Minimos, a fin de :
i apoyar su efectiva implementacion. 5
' Descargo: En el Punto OCI N° 2 (Capacitacion del Personal Directivo y del !
i Funcionario) corresponde a la Direccion de Talento Humano dependiente de la i
! Direccién General de Administraciéon y Finanzas ;
i Evaluacion del Descargo: La gestion corresponde a la Coordinacion del MECIP !
. atendiendo que el suministro de material de referencia, disefio del programa, |
g contenido y capacitador debe ser coordinado en forma conjunta con la DTH. :
i Es importante considerar la inclusién de los temas en el Plan Anual de Capacitacion |
t utilizando como base las "Necesidades de Capacitacion”. Nos ratificamos en la |
i observacioén. i
| 1
| 1
| 1
| 1
| 1
| 1
| I
| 1
| I
I I
| [

i Recomendacion: A la Coordinacion del MECIP: Elaborar Contenido para |
i capacitacion del personal directivo y de los funcionarios sobre los requisitos minimos |
| sefialados en la Norma de Requisitos Minimos en la institucién y con los Organismos !
i Nacionales de Control y remitir a la DTH. i
: A la Direccion del Talento Humano: Incluir en el Plan Anual de Capacitacion temas
i relacionado a Normas de Requisitos Minimos. |

Sistematizar y visibilizar la implementacion de los Objetivos de Desarrollo
Sostenible, incorporar al PEI y generar los informes de seguimiento de las ODS.

Arbitrar las medidas administrativas para que los avances y resultados de la
efectiva implementacion de la NRM al cierre el ejercicio fiscal 2023, sea
actualizado en el Sistema informatico para la evaluaciéon del Sistema de
Control Interno en la pag. web de la Contraloria General de la Republica, a
mas tardar el 28/02/2024, adjuntando todas las evidencias
correspondientes a cada uno de los principios por componente de control.

Recomienda: Interponer medidas administrativas para proceder a la efectiva
implementacion de la NRM al cierre del Ejercicio Fiscal 2023, a la Direccion General
de Gabinete- Coordinacion MECIP, como implementadora de la Norma de Requisitos
Minimos (MECIP 2015), a la Direcciéon General de Auditoria Interna como evaluadora
del Sistema de Control Interno.

Del analisis del informe de la CGR y AGPE se sistematiza las siguientes observaciones:

7.4.3 Informe de la Contraloria General de la Republica sobre “Niveles
de Riesgo en el Ambiente Tecnologias de la Informacion y la
Comunicacion - 2023

La evaluacién de riesgos realizada a través de este trabajo establecio la aplicacién de
indicadores en diferentes aspectos del entorno tecnolégico el cual comprendid las
siguientes areas:

Evaluar, orientar, supervisar: Se evidencidé un nivel de riesgo Bajo en esta area,
se verificaron DEBILIDADES: en laf Ynicacion interna, se verificd un monitoreo

Boralta RN A | ;{fﬂ,-" i Gv"'c'r oOiR
f 1,15 ”" lf}ﬂﬂt[lw i . ,@ZFM’V@ &7& ,gé !I%(@T‘fi ‘}’;;,f(_r,c;wa
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esporadico no programado del plan estratégico y las estructuras, normas y procesos
de TI.

Alineacion, planificacion y organizaciéon: Teniendo en cuenta las respuestas
recibidas el nivel de riesgo resultante para el area fue Medio, se verificaron las
siguientes DEBILIDADES:

e Las funciones y responsabilidades se encuentran establecidas solo en algunos
casos; las politicas y procedimientos son revisadas solo en algunos casos; el drea
de TI no cuenta con recursos humanos suficientes; la propiedad y responsabilidad
de los datos fue comunicada en algunos casos; la Institucién adoptd y promovid
la cultura de gestiéon de TI en algunos aspectos; no se realizan socializaciones y
programas de formacién continua en TI; se realizé la evaluaciéon de los riesgos
referidos a los procesos informaticos y el impacto para el logro de los objetivos
institucionales; se identificaron en algunos casos los principales factores que
contribuyen con los riesgos definidos; los riesgos identificados proporcionan
informacién parcial para la toma de decisiones; se evalud en parte la probabilidad
de ocurrencia de eventos y los mecanismos de acciéon para mitigarlos; se realiza
solo en algunos casos una revision y monitoreo reqular del area de TI.

Entrega, servicio y soporte: Se evidencié un nivel de riesgo Bajo en esta area se
verifico la siguiente DEBILIDAD:
» Se establece y mantiene en algunos casos un plan que permita a TI responder a

incidentes e interrupciones de servicio.

Supervisar, evaluar y valorar: Se evidencié un nivel de riesgo Bajo en esta area,

se verificaron las siguientes DEBILIDADES:

o Se realiza en algunos casos la evaluacion y supervision del control interno al area
de TI; para la gestion de TI han establecido métricas solo en algunos casos; existe,
para algunos casos, un mecanismo de control interno para permitir el monitoreo
de los proveedores de servicios tercerizados.

1. Establecer canales de comunicacion que contribuyan con el fortalecimiento de
los trabajos.

2. Realizar el monitoreo de avances del plan estratégico, teniendo en cuenta el
cronograma de actividades y lograr el cumplimiento de los plazos establecidos.

3. Definir las funciones y responsabilidades' de las unidades de TI acorde a la
estructura establecida.

4. Realizar el seguimiento periddico de las politicas y procedimientos de TI, que
permita la actualizacion de los procesos establecidos.

5. Realizar la revision de los recursos humanos necesarios para lograr la adecuada
segregacion de funciones y dotar del personal necesario.

6. Comunicar a los propietarios de datos las responsabilidades atribuidas sobre cada
uno de los sistemas implementados.

7. Adoptar y promover la cultura de gestion de TI, incluyendo el codigo de ética y
las evaluaciones de los recursos humanos de TI.

8. Realizar socializaciones y programas de formacion continua en TI que incluyan
la conducta ética, las practicas d guridad del sistema, las normas de

Paginy 10|13
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confidencialidad, las normas de integridad y de las responsabilidades de
seguridad de todo el personal.

9. Realizar la evaluacién de los riesgos referidos a los procesos informaticos y el
impacto para el logro de los objetivos institucionales.

10. Establecer y mantener un plan que permita a TI responder a incidentes e
interrupciones de servicio y la operaciéon continua de los procesos criticos, para
mantener la disponibilidad de la informacion a un nivel aceptable por la
Institucién.

11. Realizar los controles periddicos al area de TI priorizando areas de administracion
de informacion y proteccion de datos.

12. Establecer las métricas adecuadas de modo a medir la eficacia de las operaciones
del Departamento de TI.

13. Realizar el monitoreo constante sobre los proveedores de servicios tercerizado

Riesgo por Entidad

Areas de | Instituciones | Evaluar, Alineacion, Entrega, | Supervisar, | Riesgo | Riesgo
Gobierno Orientar, Planificacion | Servicio, | Evaluar, por
Supervisar |y Soporte | Valorar Entidad
Organizacion
Poder Ministerio de | 0,42 0,86 0,20 0,38 0,52 Medio
Ejecutivo | Industriay
Comercio

El nivel de riesgo medio implica que existe una moderada posibilidad de que ocurran
eventos que presenten impacto negativo, debido a falta de la aplicacion de todos los
controles basicos en el entorno de TIC, planteados para efectos del presente sondeo.
Aunque el riesgo fuera calificado como medio, se requiere una atencién adecuada y
la aplicacidon de medidas que permitan mitigar o reducir el impacto potencial ante
cualquier eventualidad. Al establecer todos los controles necesarinos, se pueden
anticipar y elaborar planes de accidon para evitar que el riesgo se materialice y se
convierta en un riesgo potencialmente alto.

i OCI N°3: Se verifica el riesgo medio en el Ambiente Tecnologias de la Informacién
| y la Comunicacién - 2023, requiere una atencién adecuada y la aplicacion de medidas
i que permitan mitigar o reducir el impacto potencial ante cualquier eventualidad.

. Descargo: No se presentdé descargo. Por lo tanto nos ratificamos.

I
|
|
I
|
|
|
' Recomendacion:

! A la Direccién de Informatica: ¢

i A la Direccion de Comunicaciones:

i Al VUE:

i Considerar las observaciones contenida en el Informe “Niveles de Riesgo en el
]
1
)

i Ambiente Tecnologias de la Informacién y la Comunicacion realizada por la CGR y en

8. RESUMEN DE OBSERVACIONES.

OCI N°1: No se verifica el plan y cronograma para la implementacion del Sistema
de Control Interno en el marco de la Resoluciéon N° 377/16 por la cual se adopta la
Norma de Requisitos Minimos para un Sistema de Control Interno.

Recomendacion: A /a Coordinacion del MECIP: Disefar y gestionar el plan y
cronograma para la implementacion_del Sistema de Control Interno en el marco de

la Resolucién CGR N° 377/16 por IF | se adopta la norma de Requisi inimos
ralia Ths. Wi Vi (fé’ﬂ;/ﬂﬂ’f
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para un Sistema de Control Interno.

OCI N°2: No se verifica la capacitacion del personal directivo y de los funcionarios
sobre los requisitos minimos sefialados en la Norma de Requisitos Minimos, a fin de
apoyar su efectiva implementacién.

Recomendacion: A Jla Coordinacion del MECIP: Elaborar Contenido para
capacitacion del personal directivo y de los funcionarios sobre los requisitos minimos
sefalados en la Norma de Requisitos Minimos en la institucion y con los Organismos
Nacionales de Control y remitir a la DTH.

A la Direcciéon del Talento Humano: Incluir en el Plan Anual de Capacitacién temas
relacionado a Normas de Requisitos Minimos

OCI N°3: Se verifica el riesgo medio en el Ambiente Tecnologias de la Informacion
y la Comunicacion - 2023, requiere una atencién adecuada y la aplicacién de medidas
que permitan mitigar o reducir el impacto potencial ante cualquier eventualidad.
Recomendacion:

A la Direccién de Informatica:

A la Direccion de Comunicaciones:

A la DGVUE:

Considerar las observaciones contenida en el Informe “Niveles de Riesgo en el
Ambiente Tecnologias de la Informacion y la Comunicacion realizada por la CGR y en
base al analisis presentar plan de accion

9. CONCLUSIONES GENERALES

De las verificaciones realizadas en base al informe conjunto CGR- AGPE y la

EVALUACION DEL NIVEL DE MADUREZ DEL SISTEMA DE CONTROL INTERNO MECIP

realizado por la DGAI encontramos:

@ Debilidades en la implementacion efectiva de la NRM con base a los informes de
la Contraloria General de la Republica y la Auditoria General del Poder Ejecutivo.

@« El resultado de la Evaluacion Realizada por la Auditoria Interna Institucional sobre
Implementacion del SCI en el Ministerio de Industria y Comercio arroja 1,91 de
una escala de 1 al 5.

10.RECOMENDACIONES GENERALES
@ Interponer medidas administrativas para proceder a la efectiva implementacion
de la NRM para el Ejercicio Fiscal 2024 y fortalecer la Coordinacion del MECIP como
implementadora de la Norma de Requisitos Minimos (MECIP 2015).
@ Al Comité de Control Interno CCI en la Gestién del Sistema de Control Interno.
= Efectuar capacitacion a los Funcionarios sobre los requisitos minimos senalados en
la Norma de Requisitos Minimos, a fin de yar su efectiva implementacion.

(o @
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11. PLAN DE MEJORAMIENTO

Se debera presentar en un plazo de 20 (veinte) dias habiles a partir del dia siguiente
de la recepcion del presente informe el Plan de Mejoramiento en el formato
establecido por la DGAI en el cual se debera consignar las acciones de mejoramientos
sobre cada observacion, el indicador de cumplimiento, asi como el periodo de
ejecucioén y los responsables asignados.

El Plan de Mejoramiento debera ser remitido a la Direccidon General de Auditoria
Interna para revisién con el fin de verificar su razonabilidad, constatando si se han
detectado y analizado las causas que las motivaron, la coherencia de las acciones
programadas y si las mismas han de contribuir a subsanarlas.

Una vez aprobado por la A.I, la Dependencia debera formalizar su presentacion por
Memorando

Es nuestro informe.
Asuncion, 26 de diciembre de 2023

.
| Kic. Mirna Ramirgz A iego Zelaya
T Supervisora Auditor

Direccion de Auditoria de Gesti’ (f.—ﬁ_x jreccion de Auditoria de Gestion

o
\“.,__,;

Agus@ﬂ%}}?fﬁlez Isidre

Técnico
Direccion General de Auditoria Interna Direccion de Auditoria de Gestidn

Lic. Mari@cil‘z
Direccion General de Auditoria Interna
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