MINISTERIO DE INDUSTRIAY

Modelo Estandar de Control Interno para las -
Entidades Publicas del Paraguay (MECIP) Version: 01
Cadigo: PO-STI-01

POLITICA OPERACIONAL Aprobacién

COMERCIO . L
SOPORTE TECNICO INFORMATICO 07/01/2021

OBJETIVO

La presente Politica Operacional de Soporte Técnico Informatico, tiene por objetivo
establecer las medidas y acciones a seguir para brindar |a adecuada atencién a los
funcionarios del Ministerio de Industria y Comercio - MIC, determinando los
responsables de las actividades, los documentos a ser utilizados, los niveles de
autorizacion y laactualizacién de la presente politica, aefectos de asegurar su vigencia
y nivel de eficacia.

IDENTIFICACION

Objetivo Estratégico: Fortalecimiento y redisefio institucional del MIC

M acroproceso: Gestion de TIC
Proceso: Gestion de Soporte Técnico y Mantenimiento

ALCANCE

L oslineamientos que se detallan en el presente documento aplican atodo €l Ministerio
de Industriay Comercio.

Disefio e implementacién de |os mecanismos apropiados, sistematizados 0 manuales,
gue permitan una acertada gestion de asi stencia técnica a usuarios.

El aseguramiento de la disponibilidad de |os equipos informéticos de lainstitucion.

Los procedimientos para la correcta utilizacion y comprension de los recursos
informéticos de lainstitucion.

Aplicable a todos los funcionarios, consultores, terceras partes, que usen las
tecnologias de informacion y la comunicacion de lainstitucion.

RESPONSABLE DE APLICACION:

» Direcciones Generalesy Direcciones
» Direccion delnformética
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VI.

1.1.

1.2.

DEFINICIONES:

CPU: La unidad central de procesamiento o unidad de procesamiento central, es €l
hardware dentro de un ordenador u otros dispositivos programables, que interpretalas
instrucciones de un programa informético mediante la realizacion de las operaciones
basicas aritméticas, |10gicas y de entrada/salida del sistema.

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por
solicitud de una entidad autorizada.

Equipos Informaticos. se entiende por equipos informéticos, ala PC de escritorio o
notebook portétil, con sus componentes accesorios (monitor, teclado, mouse),
teléfonos mdviles, tablets o cualquier otro equipo que permita ingresar, procesar,
almacenar, extraer o transmitir informacion. Quedan incluidos cualquier equipo
periférico que pueda ser conectado a los equipos de computadoras. impresoras,
scanners, proyectores, fotocopiadoras, modems, tel éfonos moviles.

LTE: estandar para comunicaciones inaldmbricas de transmision de datos de dta
velocidad parateléfonos movilesy terminales de datos.

MIC: Ministerio de Industriay Comercio

Politicas. Todaintencion y directriz expresada formalmente por la administracion de
la Organizacion.

Procesos. Se define un proceso de negocio como conjunto de actividades que reciben
una 0 mas entradas para crear un resultado/producto de valor parad cliente o parala
propiacompaiiia/proceso (concepto de Cliente Interno de Calidad). Normal mente, una
actividad empresarial cuenta con multiples procesos que sirven para € desarrollo su
objeto de negocio.

Procedimientos. Pasos operacionales que los colaboradores deben readlizar para
alcanzar ciertos objetivos/resultados.

Router: dispositivo que permite interconectar computadoras que funcionan en el
marco de unared.

TIC: Serefiere alas Tecnologias de Informacién y Comunicacion.

DELINEAMIENTOS

POLITICAS GENERALES

El Ministerio de Industriay Comercio adopta como Politica Operacional de Soporte
Técnico Informatico el de desarrollar unaeficiente, eficaz, oportunay correctagestion
delos recursos tecnol 6gicos, cumpliendo con las normas y metodol ogias vigentes para

|a utilizacion adecuada de los mismos.

El Ministerio de Industriay Comercio, establece | os siguientes lineamientos:

Hacer uso de la Politica Operacional de Soporte Técnico Informatico como parte de
sus instrumentos de gestion y definir 1os estandares, procedimientos y lineamientos
que garanticen su cumplimiento.
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2.1.

2.1.1.

21.2.

2.1.3.

21.4.

2.15.

2.1.6.

Implantar y aplicar la Politica Operaciona de Soporte Técnico Informéatico a todo el
funcionario relevante, de forma que estén incorporadas y sean parte integral de las
operaciones institucionales.

El cumplimiento de la Politica Operacional de Soporte Técnico Informatico es
obligatorio. Si los funcionarios, consultores, terceras partes violan estas politicas, la
institucion se reserva el derecho atomar las medidas correspondientes.

L as excepciones a cual quier cumplimiento de Politica Operacional de Soporte Técnico
Informético deben ser aprobadas por €l Director de Informaticao laMaximaAutoridad
de la Ingtitucion. Todas las excepciones a la Politica deben ser formamente
documentadas, registradas y revisadas por |0s mismos.

Las modificaciones o adiciones de la Politica Operaciona de Soporte Técnico
Informatico seran propuestas por la Direccion de Informética y aprobadas por la
Maxima Autoridad de la Institucion. Esta politica debe ser revisada como minimo una
vez a afo o cuando sea necesario.

Asegurarse de que los procedimientos estén en funcionamiento para reaizar un
seguimiento del cumplimiento con las politicas y definir las consecuencias de la no
conformidad.

Acogeralos criterios, normasy técnicas establecidas por e Ministerio de Tecnologias
de la Informacion y Comunicacion (MITIC), entidad técnica e instancia rectora en €l
ambito de las Tecnologias de la Informacion y Comunicacion en el sector pablico, y
de la comunicacion del Poder Ejecutivo del Paraguay.

. POLITICASDE OPERACION

Usufructo responsable de serviciosy recur sos tecnol 6gicos

El Ministerio de Industria y Comercio, proporcionara |0os servicios y recursos
tecnoldgicos a cada usuario segun la necesidad del cargo que ocupa, teniendo en
cuentalo autorizado por el responsable jerérquico de la dependencia.

El usuario es responsable del uso apropiado de los servicios y recursos tecnol 6gicos
gue le fueran asignados.

Todainformacién generada en virtud de | as funciones asumidas en lainstitucion, debe
ser preservaday por o tanto no puede ser eliminada bajo ninguna circunstancia.

El usuario es responsable de |os archivos de uso personal a macenados en |os recursos
proporcionados por lainstitucion.

El buen uso de lared (Internet) sera responsabilidad del usuario, por lo cual, todo €
uso del mismo debe estar alineado a las funciones institucionales que cumpla.

El usuario debe apagar |os equipos que tiene a su cargo, tales como la Unidad Central
de Procesamiento (CPU), monitores e impresoras y desconectar la notebook de lared
eléctricaunavez finalizadala jornada laboral.

No esta permitida la descarga, instalacion, reproduccion y/o gecucion de softwares,
juegos, videos, entre otros, gue no hayan sido autorizadosy que no cumplan con € fin
institucional.
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21.7.

2.1.8.

2.2,

2.2.1.

2.2.2.

2.23.

224,

2.25.

2.2.6.

2.3.

231

2.3.2.

2.3.3.

2.34.

Los recursos tecnolégicos deberdn permanecer en la institucion, salvo situaciones
excepcionales (reuniones, comision de servicio, etc), quedando bajo responsabilidad
del funcionario la proteccién y resguardo del bien y de lainformacién contenida.

L os equipos tecnol 6gicos (Notebooks, Proyectores, Panel para proyeccion, Routers
Wifi (LTE), entre otros), para uso en formatemporal alas distintas dependencias del
MIC, deben ser solicitados via correo electronico a la direccion
atencionusuario@mic.gov.py y seran proveidos por orden de solicitud y de acuerdo a
disponibilidad hasta la culminacion de la comision de servicios.

Mantenimiento preventivo de equipos infor maticos

El mantenimiento preventivo de equipos informaticos queda bajo responsabilidad del
Departamento de Soporte Técnico del MIC.

El cronograma para el mantenimiento de equipos informéticos, debera realizarse una
vez en e afio y podraser actualizado en caso que estelo amerite, previo consentimiento
del Director de Informaticay del responsable jerérquico del area afectada.

El cronograma de mantenimiento de equipos informaticos debe contemplar todos los
eventos posibles y los plazos de duracion de los mantenimientos en base al andlisis
previo.

L os mantenimientos preventivos de equipos informaticos deben de realizarse por lo
menos dos veces en e afo (semestramente).

El desarrollo de las actividades para € cumplimiento eficiente de esta gestion sera
realizado segun € procedimiento establecido para el efecto.

El Departamento de Soporte Técnico, debera contar con un inventario con el historial
de cada equipo informético.

Mesa de ayuda

La asistencia técnica a los funcionarios de la institucion queda bajo responsabilidad
del Departamento de Soporte Técnico del MIC.

Las asistencias técnicas deben ser solicitadas por los funcionarios de la institucién,
segun e procedimiento establecido para el efecto.

Las asistencias técnicas incluyen: reparacion de PC, redes, instalaciones,
configuraciones de sistemas operativos, configuracion de servidor de impresiones,
copias de seguridad, configuracion de circuito cerrado, y/o cualquier otro relacionado
al puesto de trabgjo.

Todas |as asistencias brindadas, deben ser debidamente registradas.

kkk kkk k%%
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SPRO-STMA-HDES-01

. OBJETIVO DEL SUBPROCESO

El objetivo de este subproceso es describir la metodologia utilizada en € Ministerio de Industria
y Comercio para brindar |a asistencia técnica necesaria a los usuarios en las tareas y actividades
especificas relacionadas a uso de los equipos y estaciones de trabajo.

. IDENTIFICACION DEL PROCESO

M acr oproceso: Gestionde TIC

Proceso: Soporte Técnico y Mantenimiento
Subproceso: Help Desk

Procedimiento:
2.1 Mesadeayuda

. ALCANCE
Desde: Recibir lasolicitud de asistenciatécnica del usuario.
Hasta: Laasistenciatécnicabrindada al usuario.

. DETERMINACION DE INSUMOS Y PROVEEDORES — PRODUCTOS Y CLIENTES
Y/O GRUPOSDE INTERES

CLIENTESY/O

INSUMOS PROVEEDORES PRODUCTOS GRUPOSDE
INTERES
Solicitud del usuario Asistenciatécnicaal Funcionarios de la

Funcionarios dela

paralaasistencia nstitucion usuario. institucion.

técnica

. TERMINOSY DEFINICIONES

v' Min.: Minutos.

v" TIC: Tecnologias de la Informacién y la Comunicacion.
v" MIC: Ministerio de Industriay Comercio.

v" UOC: Unidad Operativa de Contrataciones
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6. FLUJOGRAMA
6.1 Mesa deayuda
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. DESARROLLO Y RESPONSABILIDADES

7.1 Mesa de ayuda

Actividad Responsable

Tiempo
Optimo

Tareas

1. Recibiry
analizar la Jefe del Dpto.
solicitud de de Soporte
asistencia al Técnico
usuario

10 Min

1.1 Recibir la solicitud de asistencia del
usuario, por los medios establecidos.

1.2 Registrar la solicitud recibida.

1.3 Analizar lasolicitud recibida

1.4 Asignar a Técnico Informético, para la
asistencia a usuario solicitante. Pasa a la
actividad N° 2.

Nota 1: La asistencia técnica informética
contempla los siguientes casos: reparacion de
PC, redes, instalaciones, configuraciones de
sistemas operativos, configuracion de
servidor de impresiones, copias de seguridad,
configuracion de circuito cerrado, entre otros.

2. Proveer
asistencia
técnica

Técnico
I nformatico

20 Min

2.1 Recibir la asignaciéon de la solicitud de
asistencia técnica, por los medios
establecidos.

2.2 Evauar € motivo de la solicitud con €
usuario.

2.3 Redlizar laasistenciatécnica.

2.4 Registrar |as asistencias técnicas.

25 Reportar a Jefe del Dpto. de Soporte
Técnico la culminacion de la asistencia.

Jefe del Dpto.
de Soporte
Técnico

3. Concluir
asistencia técnica

5Min.

3.1 Recibir la confirmacién de la realizacion
de laasistenciatécnica.

3.2 Tomar conocimiento.

3.3 Evaluar laasistenciatécnica.

3.4 Dar conclusion a la asistencia brindada.
FIN

El procedimiento establecido en € presente documento, es de caracter obligatorio, por lo
tanto, cualquier otra actividad o € no cumplimiento del mismo, seré considerado como no
validoy, en consecuencia, pasible de sanciones de acuerdo a la gravedad de cada caso.
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8. DOCUMENTOS DE REFERENCIA
v Politica Operacional de Soporte Técnico

9. REGISTROS Y/O ANEXOS

Cadigo Registro Archivo Tiempo de Conservacion

Elaborado por: Revisado por: Aprobado por:

COMITE DE CONTROL
INTERNO (MECIP)

Direccion de Informatica COMITE MECIP

Direccion General de
Gabinete del Ministro
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. OBJETIVO DEL SUBPROCESO

El objetivo de este subproceso es describir la metodologia utilizada en e Ministerio de
Industria y Comercio para generar y gecutar un plan de mantenimiento de equipos
informaticos que permita optimizar lavida util y €l uso adecuado de |os mismos.

. IDENTIFICACION DEL PROCESO

M acr oproceso: Gestionde TIC

Proceso: Soporte Técnico y Mantenimiento
Subproceso: Mantenimiento de equipos informaticos

Procedimiento:
2.1 Mantenimiento de equiposinformaticos

. ALCANCE

Desde: La recepcion de la disposicion para la elaboracion del cronograma de mantenimiento
de equipo de usuarios.

Hasta: El informe de cumplimiento de lo establecido en € cronograma de mantenimiento de
equipos.

. DETERMINACION DE INSUMOS Y PROVEEDORES—-PRODUCTOSY CLIENTES
Y/O GRUPOSDE INTERES

CLIENTESY/O
INSUMOS PROVEEDORES PRODUCTOS GRUPOSDE
INTERES
Correo de solicitud . .
. Funcionarios dela
de cronograma Director de Informe de NI
Y, oy o institucion
mantenimiento de Informética cumplimiento L
\ Direccion de TIC
equi pos

. TERMINOSY DEFINICIONES

v Min.: Minutos.
v' H.: Horas.

v" TIC: Tecnologias de la Informacion y la Comunicacion.

v' MIC: Ministerio de Industriay Comercio
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6. FLUJOGRAMA
6.1 Mantenimiento de equipos I nformaticos
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7. DESARROLLO Y RESPONSABILIDADES

7.1 Mantenimiento de equipos infor maticos

Actividad

Responsab
le

Tiempo
Optimo

Tareas

1. Recibir la
disposicion para
la elaboracion de
la propuesta de
cronograma de
mantenimiento

Jefe del

Dpto. de
Soporte
Técnico

2 dias
habiles

1.1 Recibir la disposicion del Director de
Informética para la elaboracion de la
propuesta de cronograma de
mantenimiento, via correo electrénico.

1.2 Elaborar |la propuesta de cronograma de
mantenimiento de equipos informaticos de
lainstitucion.

1.3 Remitir & cronograma a Director de
Informética, via correo para su validacion.

Nota 1: Los equipos informéticos de la
institucion podrian ser: computadores,
impresoras, escaneres, entre  otros
recursos.

Nota 2: Los plazos establecidos para los
mantenimientos de equipos deben ser
fijados segun la Politica Operacional de
Soporte Técnico.

2. Aprobar €
cronogramade
mantenimiento

Director de
Informatica

1ldia

2.1 Recibir € cronograma de mantenimiento
de equipos informaticos de la institucion
del Jefe del Dpto. de Soporte Técnico.

2.2 Verificar e cronograma propuesto.

S existen observaciones, solicita los
gjustes. Pasaalaactividad N° 1.

No existen observaciones, pasa a la
siguiente tarea.

2.3 Aprobar el cronograma, via correo.

2.4 Comunicar a los funcionarios afectados
las fechas aprobadas para €
mantenimiento de sus equipos
informéticos, a través de correo
electrénico.

2.5 Remitir el cronograma aprobado, via
correo electrénico.

3. Realizar €
mantenimiento
delosequipos
informaticos

Jefe del

Dpto. de
Soporte
Técnico

30 Min

2.6 Recibir €l cronograma aprobado para el
mantenimiento de equipos informéticos.
2.7 Redlizar e mantenimiento de equipos
informéticos segun lo establecido en €
cronograma.
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Actividad NEETEnE Tler_npo Tareas
le Optimo
Tiempo de g ecucién del cronograma
4. Presentar € Jefe del 3.1 Elaborar € informe de cumplimiento de
informedelas Dpto. de 1 dia las actividades desarrolladas.
actividades Soporte 3.2 Remitir a Director de Informética, el
realizadas Técnico estado de cumplimiento del cronograma.
4.1 Recibir e informe de cumplimiento de las
actividades desarrolladas.
Dir ector 4.2 Verificar e informe de cumplimiento
5. Validar € de S existen observaciones, solicita los
informedelas L 1dia gjustes. Pasa alaactividad N° 4.
o Informatic . :
actividades a No existen observaciones, pasa a la
siguiente tarea.
4.3 Vdidar € informe de las actividades
desarrolladas. FIN

El procedimiento establecido en € presente documento, es de caracter obligatorio, por lo
tanto, cualquier otra actividad o € no cumplimiento del mismo, sera considerado como
no valido y, en consecuencia, pasible de sanciones de acuerdo a la gravedad de cada

Caso.

8. DOCUMENTOS DE REFERENCIA
v’ Politica Operaciona de Soporte Técnico

9. REGISTROS Y/O ANEXOS

- : . Tiempo de
Cadigo Registro Archivo Consarvacion

Cronogramade

F-CME-O1 mantenlmlento de Direcci on de 5 afios
equipos Informética
informaticos
Informe de

F-ICM-02 cumpllmlgnto de Direcci on de 5 afios
mantenimiento de Informatica
equipos
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